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1. Objetivo

INALAMBRIA Internacional SAS. ('INALAMBRIA" presta servicios de comunicacion
empresarial a traves de canales digitales como SMS, mensgjeria instantanea, correo
electronico y otros medios habilitados dentro de sus plataformas.

Dado que estos canales pueden ser utilizados indebidamente por terceros para
ejecutar actividades fraudulentas, suplantacion, phishing, smishing, envio de enlaces
maliciosos, ingenieria social u otras conductas abusivas, INALAMBRIA adopta la
presente Politica de Prevencion de Fraude con el fin de establecer los principios,
obligaciones, controles y procedimientos minimos que deben cumplir sus clientes y
usuarios autorizados.

El objetivo principal de esta politica es proteger a los usuarios finales, a los clientes, al
ecosistema de comunicaciones empresariales, a los operadores, a las entidades
regulatorias y a INALAMBRIA frente al uso indebido de los servicios contratados.

2. Alcance

Esta politica aplica a todos los clientes, suscriptores, aliados, integradores,
proveedores, terceros autorizados y usuarios que utilicen directa o indirectamente los
servicios de INALAMBRIA para el envio, procesamiento, automatizacion, integracion,
enrutamiento o gestion de comunicaciones empresariales.

Plataformas, APIs, conexiones o canales de comunicacion provistos por INALAMBRIA.
La politica cubre, entre otros, los siguientes servicios y canales:

°  Envio de mensajes SMS empresariales.

° Mensgjes transaccionales, promocionales, informativos, de autenticacion u
OTP.

° Comunicaciones con enlaces, URLs, dominios, archivos, formularios o
mecanismos de redireccion.

° Integraciones via API, SMPP, plataformas web, conectores, formularios, cargas
masivas o cualquier otro mecanismo habilitado por INALAMBRIA.

° Uso de codigos cortos, remitentes, nombres de marca, campanas, plantillas,
bases de datos y contenidos enviados a traves de la plataforma.

3. Principios generales

La prevencion de fraude en INALAMBRIA se fundamenta en los siguientes principios:
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3.1 Uso legitimo del servicio

Los servicios de INALAMBRIA deben utilizarse unicamente para comunicaciones
licitas, autorizadas, transparentes y relacionadas con las actividades legitimas del
cliente.

3.2. Responsabilidad sobre el contenido

El cliente es responsable por el contenido de los mensajes que procese a traves de
INALAMBRIA, incluyendo textos, enlaces, archivos, dominios, redirecciones, numeros
de contacto, llamadas a la accion, remitentes, marcas, campanas y cualquier otro
elemento incluido en la comunicacion.

3.3. Prevencion desde el diseno

Los clientes deben adoptar controles internos para prevenir que sus procesos,
usuarios, credenciales, integraciones, bases de datos o campanas sean utilizados
para actividades fraudulentas o abusivas.

34. Colaboracion activa

La prevencion de fraude requiere cooperacion entre INALAMBRIA, sus clientes,
aliados, operadores, autoridades competentes, entidades regulatorias y demas
actores del ecosistema.

3.5. Actuacion oportuna

Ante senales de fraude, sospecha razonable, abuso, suplantacion, uso no autorizado
O riesgo para usuarios finales, INALAMBRIA podra adoptar medidas preventivas,
correctivas o restrictivas de manera inmediata.

4. Definiciones
Para efectos de esta politica, se tendran en cuenta las siguientes definiciones:

4.1, Fraude

Cualquier conducta mediante la cual una persona o entidad utilice informacion falsa,
enganosa, manipulada, suplantada o no autorizada para obtener un beneficio
indebido, causar dano, inducir a error o afectar a usuarios, clientes, terceros,
operadores 0 a INALAMBRIA.

42.  Smishing

Modalidad de fraude en la que se utilizan mensajes de texto u otros canales de
mensajeria para enganar a usuarios finales, normalmente mediante enlaces falsos,

=
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suplantacion de marcas, solicitudes de informacion sensible o instrucciones
enganosas.

4.3.  Phishing

Técnica de suplantacion mediante la cual se busca obtener credenciales, informacion
financiera, datos personales, codigos de autenticacion, pagos 0 acceso a sistemas
mediante comunicaciones enganosas.

4.4.  Suplantacion

Uso no autorizado de nombres, marcas, dominios, remitentes, logos, entidades,
personas, instituciones o identidades comerciales con el fin de inducir a error a los
destinatarios o a terceros.

45 Contenido fraudulento o sospechoso

Contenido que, por sus caracteristicas, estructura, intencion, enlaces, lenguaje,
urgencia, promesa, origen, destino o comportamiento, pueda estar asociado a fraude,
abuso, suplantacion, engano, captacion indebida de datos, malware, cobros no
autorizados o actividades ilicitas.

46. Cliente o Suscriptor

Persona natural o juridica que contrata, utiliza o accede directa o indirectamente a los
servicios de INALAMBRIA.

4.7. Usuario final
Persona destinataria de una comunicacion enviada a través de los servicios de
INALAMBRIA.

5. Obligaciones del cliente

Todo cliente que utilice los servicios de INALAMBRIA se obliga a cumplir esta Politica
de Prevencion de Fraude vy, en particular, a adoptar las siguientes medidas:

5.1, Uso autorizado de la plataforma

El cliente debera garantizar que la plataforma, API, credenciales, usuarios, conexiones,
integraciones y servicios contratados sean utilizados unicamente por personal
autorizado y para fines legitimos.

El cliente debera proteger sus credenciales de acceso, llaves API, usuarios,
contrasenas, tokens, certificados, conexiones SMPP o cualquier otro mecanismo de
autenticacion provisto por INALAMBRIA.
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52.

Control sobre el contenido de los mensajes

El cliente debera mantener controles de prevencion de fraude sobre el contenido de
los mensajes que procese a traves de INALAMBRIA, incluyendo, entre otros:

o

o

53

Validacion del origen de las campanas.

Revision del texto de los mensajes.

Validacion de enlaces incluidos en las comunicaciones,

Control sobre dominios, acortadores, redirecciones o formularios.
Aprobacion interna de campanas sensibles.

Revision de mensajes relacionados con pagos, autenticacion, claves, codigos
OTP, datos financieros, datos personales o informacion sensible.

Prohibicion de contenidos fraudulentos o enganosos

El cliente no podra utilizar los servicios de INALAMBRIA para enviar, procesar, facilitar
O permitir comunicaciones que:

o

o

54.

Suplanten marcas, entidades publicas, entidades financieras, comercios,
operadores, plataformas digitales o cualquier tercero.

Induzcan al usuario final a entregar claves, codigos OTP, datos financieros,
datos personales, credenciales o informacion sensible bajo engano.

Incluyan enlaces maliciosos, dominios falsos, paginas clonadas, malware,
formularios fraudulentos o redirecciones sospechosas.

Promuevan actividades ilicitas, enganosas, abusivas o ho autorizadas.

Utilicen urgencia, amenazas, premios falsos, bloqueos inexistentes, cobros
falsos o alertas enganosas para manipular al usuario final.

Se envien sin autorizacion legal, contractual o comercial suficiente.

Notificacion de irregularidades

El cliente debera notificar de manera inmediata a INALAMBRIA cualquier irregularidad,
sospecha de fraude, incidente, acceso no autorizado, uso indebido, vulneracion de
credenciales, compromiso de sistemas, suplantacion o hecho de fraude detectado en
su organizacion que pueda afectar el cumplimiento del contrato o el uso adecuado de
los servicios.

La notificacion debera incluir, en la medida en que este disponible:

(e]

o

(e]

Fecha y hora aproximada del incidente.
Descripcion de los hechos.
Servicios, campanas, usuarios, credenciales o integraciones involucradas.
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°  Mensajes, enlaces, remitentes o bases de datos afectados.
°  Medidas adoptadas por el cliente.
° Persona de contacto para la coordinacion del caso.

55.  Colaboracion con INALAMBRIA

El cliente debera prestar colaboracion al Oficial de Prevencion de Fraude, Auditor
Interno o equipo designado por INALAMBRIA para analizar si los procedimientos,
procesos, actividades, campanas, integraciones o controles del cliente pueden afectar
el cumplimiento del contrato o generar riesgos de fraude.

Dicha colaboracion podra incluir, entre otras acciones:

°  Entregar informacion razonable sobre campanas, procesos o integraciones.

°  Explicar el origen y proposito de determinados mensajes.

° Aportar evidencias sobre la legitimidad de una campana.

°  Confirmar la titularidad o autorizacion de uso de marcas, dominios, remitentes
o codigos.

° Implementar ajustes o controles solicitados por INALAMBRIA.

°  Suspender temporalmente campanas, accesos, usuarios o integraciones
cuando exista riesgo relevante.

56. Control de terceros

Cuando el cliente permita que terceros, proveedores, agencias, aliados, integradores
O usuarios externos utilicen los servicios de INALAMBRIA en su nombre, sera
responsable de asegurar gue dichos terceros cumplan esta politica.

El cliente respondera por el uso de la plataforma realizado mediante sus credenciales,
accesos, cuentas, integraciones o servicios contratados.

5.7. Actualizacion de informacion

El cliente debera mantener actualizada la informacion relacionada con su identidad,
datos de contacto, responsables tecnicos, responsables administrativos, dominios
autorizados, remitentes, marcas, casos de uso y demas informacion solicitada por
INALAMBRIA para fines de control, trazabilidad, seguridad y prevencion de fraude.
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6. Controles de prevencion de fraude de INALAMBRIA

INALAMBRIA podra implementar controles manuales, automaticos, tecnologicos,
operativos, contractuales y de monitoreo para prevenir, detectar, analizar y mitigar
riesgos de fraude en sus plataformas y servicios.

Estos controles podran incluir, entre otros:
6.1 Validacion de clientes

INALAMBRIA podra solicitar informacion al cliente para validar su identidad, actividad
economica, legitimidad comercial, casos de uso, autorizacion de marca, proposito
del servicio, responsable contractual, responsable tecnico y demas elementos
necesarios para evaluar el riesgo asociado a la prestacion del servicio.

6.2.  Validacion de remitentes, marcas y codigos

INALAMBRIA podra requerir evidencia de autorizacion para el uso de marcas, nombres
comerciales, remitentes, codigos cortos, dominios, URLs o cualquier identificador
utilizado en una comunicacion.

6.3. Monitoreo de contenido

INALAMBRIA podra monitorear, analizar o bloquear contenido que presente senales
de fraude, abuso, suplantacion, enlaces sospechosos, patrones anomalos, uso
indebido de marcas, lenguaje enganoso o cualquier otro indicador de riesgo.

6.4. Analisis de enlaces y dominios

INALAMBRIA podra revisar enlaces, URLs, dominios, redirecciones, acortadores o
paginas asociadas a los mensajes procesados, con el fin de identificar riesgos de
phishing, smishing, malware, suplantacion o captacion indebida de informacion.

65 Reglas de bloqueo preventivo

INALAMBRIA podra bloquear preventivamente mensajes, campanas, remitentes,
URLs, dominios, clientes, usuarios, credenciales, integraciones o conexiones cuando
existan senales razonables de fraude, abuso, riesgo reputacional, riesgo operativo,
afectacion a usuarios finales o incumplimiento de esta politica.

6.6. Trazabilidad y auditoria

INALAMBRIA podra conservar registros tecnicos, transaccionales, operativos y de
auditoria relacionados con el uso de sus servicios, de acuerdo con la legislacion
aplicable, las obligaciones contractuales y sus politicas internas de seguridad de la
informacion.
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6.7.  Gestion de riesgo progresiva

INALAMBRIA podra aplicar controles diferenciales segun el nivel de conocimiento,
historial, comportamiento, volumen, tipo de trafico, criticidad del caso de uso,
madurez operativa y riesgo asociado al cliente o campana.

Esto significa que ciertas funcionalidades, volumenes, rutas, permisos, integraciones
0 capacidades podran ser habilitadas, restringidas o condicionadas de manera
progresiva segun el perfil de riesgo del cliente.

7. Senales de alerta
Se consideran senales de alerta, entre otras, las siguientes situaciones:

° Cambios repentinos o inusuales en el volumen de mensajes.
°  Envio de mensajes con enlaces no informados o no autorizados.
° Uso de acortadores de URL sin justificacion o trazabilidad.

° Mensajes que simulan ser de bancos, entidades publicas, operadores,
comercios, billeteras digitales o plataformas reconocidas sin autorizacion
verificable.

°  Mensajes que solicitan claves, codigos OTP, datos personales, datos financieros
0 pagos bajo presion o urgencia.

° Campanas con multiples dominios, redirecciones o paginas de destino
cambiantes.

° Intentos de evadir controles de contenido, filtros, bloqueos o validaciones.

° Uso de lenguaje asociado a premios falsos, bloqueos de cuentas, multas,
embargos, retenciones, pagos urgentes o beneficios inexistentes.

° Reclamos de usuarios finales, operadores, autoridades, entidades afectadas o
terceros sobre posible fraude.

° Accesos inusuales a la plataforma, cambios no autorizados en usuarios © uso
anomalo de credenciales.

° Reutilizacion de patrones, textos, dominios © estructuras previamente
asociados con fraude.

La existencia de una senal de alerta no implica necesariamente la ocurrencia de
fraude, pero habilita a INALAMBRIA a realizar verificaciones, solicitar informacion,
aplicar medidas preventivas o suspender temporalmente el procesamiento de trafico
relacionado.
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8.

Manejo de incidentes o sospechas de fraude

Cuando INALAMBRIA detecte o reciba informacion sobre una posible irregularidad,
abuso, fraude o incumplimiento de esta politica, podra adelantar una o varias de las
siguientes acciones;

0.

Analizar el contenido, campana, cliente, usuario, conexion, URL, dominio,
remitente o patron involucrado.

Solicitar informacion adicional al cliente.

Suspender preventivamente mensajes, campanas, usuarios, credenciales,
integraciones o servicios relacionados.

Bloguear URLs, dominios, remitentes, textos, patrones o destinatarios
especificos.

Requerir al cliente gjustes en sus procesos, controles, contenidos o
integraciones.

Escalar el caso internamente al Oficial de Prevencion de Fraude, Auditor
Interno, equipo juridico, equipo de seguridad o area responsable.

Informar a operadores, aliados, entidades afectadas, autoridades competentes
o entidades regulatorias cuando corresponda.

Adoptar medidas contractuales, comerciales, tecnicas u operativas frente al
cliente o tercero involucrado.

Suspension preventiva del servicio

INALAMBRIA podra suspender total o parcialmente el servicio, sin que ello constituya
incumplimiento contractual, cuando exista una sospecha razonable de fraude, abuso,
uso indebido, afectacion a usuarios finales, riesgo para el ecosistema, requerimiento
de autoridad competente, incumplimiento de esta politica o falta de colaboracion del
cliente.

La suspension podra aplicar sobre:

Una campana especifica.

Un remitente.

Un dominio o URL.

Un usuario de plataforma.

Una llave API, conexion SMPP, token o credencial.
Una cuenta completa.

Un canal, ruta o servicio especifico.
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Cuando las circunstancias lo permitan, INALAMBRIA informara al cliente sobre la
medida adoptada y las acciones requeridas para evaluar la reactivacion del servicio.

10. Reactivacion del servicio

La reactivacion total o parcial del servicio estara sujeta a la evaluacion de INALAMBRIA
y podra requerir, entre otros:

°  Explicacion satisfactoria del incidente,

° Correccion de la causa raiz.

° Cambio de credenciales, usuarios, tokens o mecanismos de acceso.

° Eliminacion o modificacion de contenidos, enlaces, dominios 0 campanas.
° Evidencia de autorizacion para uso de marca, remitente, codigo o dominio.
° Implementacion de controles adicionales por parte del cliente.

°  Compromiso formal de cumplimiento de esta politica.

INALAMBRIA podra negar la reactivacion cuando considere que persiste un riesgo
relevante para usuarios finales, operadores, aliados, autoridades, terceros, el
ecosistema o la propia compania.

11. Responsabilidad del cliente frente a bases de datos y destinatarios

El cliente declara y garantiza que cuenta con las autorizaciones necesarias para
contactar a los destinatarios de sus comunicaciones, asi como para tratar sus datos
personales conforme a la normativa aplicable.

El cliente debera mantener mecanismos adecuados para:

° QGestionar autorizaciones de contacto.

° Atender solicitudes de baja o exclusion.

° Evitar el envio a destinatarios no autorizados.

° Respetar restricciones legales, regulatorias o contractuales aplicables.
° Evitar practicas abusivas, enganosas o invasivas.

El uso de bases de datos no autorizadas, compradas irregularmente, obtenidas sin
consentimiento o utilizadas para fines distintos a los autorizados podra ser considerado
incumplimiento de esta politica.
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12. Proteccion de credenciales y accesos

El cliente debera adoptar medidas razonables de seguridad para proteger sus accesos
a los servicios de INALAMBRIA.

Como minimo, el cliente debera:

° Asignar usuarios individuales vy evitar usuarios compartidos cuando la
plataforma lo permita.

° Revocar accesos de empleados, proveedores o terceros gue ya no esten
autorizados.

°  Proteger contrasenas, tokens, llaves APl y credenciales técnicas.

° Notificar de inmediato cualquier pérdida, filtracion, exposicion o uso no
autorizado de credenciales.

°  Limitar el acceso a personal que realmente requiera operar el servicio.
° Implementar controles internos de aprobacion para campanas sensibles.

Todo uso realizado mediante credenciales del cliente se presumira efectuado por el
cliente o por personas autorizadas por este, salvo evidencia en contrario.

13. Cooperacion con autoridades vy terceros afectados

INALAMBRIA podra colaborar con autoridades competentes, entidades regulatorias,
operadores, clientes afectados, marcas suplantadas, entidades financieras,
comercios, proveedores tecnologicos o terceros relevantes cuando se identifiquen
eventos de fraude, sospecha de fraude, abuso o uso indebido de sus servicios.

Dicha colaboracion se realizara dentro del marco legal aplicable, los contratos
vigentes, las politicas internas de seguridad de la informacion y las obligaciones de
confidencialidad correspondientes.

14. Consecuencias del incumplimiento

El incumplimiento de esta politica podra dar lugar a una o varias de las siguientes
medidas:

°  Solicitud de informacion o aclaracion al cliente.
°  Bloqueo o rechazo de mensajes especificos.

° Suspension de campanas, usuarios, credenciales, rutas, integraciones o
Servicios.

° Restriccion de funcionalidades.
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°  Terminacion del contrato o de la relacion comercial.
° Reporte a autoridades competentes cuando corresponda.
° Reclamacion de perjuicios, costos, sanciones, multas, danos reputacionales o
afectaciones derivadas del incumplimiento.
Estas medidas podran aplicarse sin perjuicio de las demas acciones legales,

contractuales, regulatorias o comerciales a las que haya lugar.

15,

Buenas practicas recomendadas para clientes

INALAMBRIA recomienda a sus clientes adoptar, como minimo, las siguientes
buenas practicas:

151  Antes de enviar una campana

o

(@)

o

(@)

o

o

o

Validar que el caso de uso sea legitimo y esteé autorizado.

Revisar cuidadosamente el texto del mensaje.

Confirmar que los enlaces pertenezcan a dominios oficiales o autorizados.
Evitar acortadores de URL cuando no sean necesarios.

Verificar que la marca, remitente o codigo usado corresponda al cliente.
Revisar si el mensaje puede ser confundido con una comunicacion fraudulenta.
Validar que la base de datos cuente con autorizacion suficiente.

15.2. Durante el envio

(e]

o

o

o

Monitorear volumenes y comportamiento de la campana.

Estar atento a quejas, alertas o reportes de usuarios.

Suspender inmediatamente cualquier campana que genere sospechas.
Informar a INALAMBRIA cualquier comportamiento inusual.

15.3.  Después del envio

o

16.

Revisar metricas, reclamos, blogueos o alertas.

Documentar aprendizajes o incidentes.

Ajustar procesos internos para reducir riesgos futuros.

Mantener evidencia de autorizaciones, aprobaciones y controles aplicados.

Canales de reporte

Los clientes deberan reportar cualquier irregularidad, sospecha de fraude, incidente
de seguridad, suplantacion, uso indebido o evento relacionado con esta politica a
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traves de los canales oficiales de atencion, soporte, gestion de cuenta o contacto
contractual definidos por INALAMBRIA.

Elreporte oportuno es fundamental para mitigar riesgos, proteger a los usuarios finales
y reducir el impacto de posibles incidentes.

17. Actualizacion de la politica

INALAMBRIA podra actualizar esta Politica de Prevencion de Fraude en cualquier
momento para reflejar cambios regulatorios, tecnologicos, operativos, contractuales,
comerciales o de riesgo.

La version vigente sera la publicada o comunicada por INALAMBRIA a sus clientes a
traves de sus canales oficiales.

18. Aceptacion

El uso de los servicios de INALAMBRIA implica el conocimiento, aceptacion vy
cumplimiento de esta Politica de Prevencion de Fraude.

El cliente reconoce que la prevencion de fraude es una obligacion permanente y
compartida, y que el cumplimiento de esta politica es una condicion esencial para el
uso adecuado, seguro y responsable de los servicios contratados.

19. Revision y Mejora Continua
Esta politica sera revisada:
° Al menos una vez al ano.

° Ante incidentes relevantes de fraude.
°  Cuando cambie el marco regulatorio o el modelo de negocio.

20. Anexos
Anexo 1. Ejemplos de mensajes de alto riesgo

Los siguientes ejemplos son ilustrativos y no limitan la capacidad de INALAMBRIA para
identificar otros patrones de riesgo:

°  "Su cuenta sera bloqueada. Ingrese aqui para evitar la suspension.”
°  "Tiene una multa pendiente. Pague de inmediato en este enlace.”
°  "Reclame su premio ingresando sus datos bancarios.”

°  "Actualice su clave para evitar el cierre de su cuenta.”
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o

‘Confirme su codigo de seguridad en el siguiente formulario.”
‘Su paguete esta retenido. Realice el pago aqui.”
°  "Su entidad financiera requiere validacion urgente.”

o

Estos patrones suelen combinar urgencia, amenaza, promesa, suplantacion o enlaces
sospechosos. Por tanto, deben ser revisados con especial cuidado antes de su envio.

Anexo 2. Checklist minimo para campanas con enlaces
Antes de enviar mensajes que contengan enlaces, el cliente deberia validar:

El dominio pertenece al cliente o esta formalmente autorizado.

La pagina de destino corresponde al proposito informado en el mensaje.
No se solicitan datos sensibles de forma innecesaria 0 enganosa.

No hay redirecciones ocultas, multiples o no justificadas.

El texto del mensaje identifica claramente al remitente.

La campana fue aprobada por el area responsable del cliente.

El enlace no imita dominios de terceros ni marcas ajenas.

La pagina de destino cuenta con controles basicos de seguridad.

El mensaje no puede inducir a error al usuario final.

10. Existe trazabilidad interna sobre quien creo, aprobo y ejecuto la campana.

© DN OO A WN R

Anexo 3. Informacion minima sugerida para reportar un incidente
Cuando el cliente reporte una sospecha o evento de fraude, se recomienda incluir:

°  Nombre del cliente.

°  Nombre y datos de contacto del responsable del reporte.
° Fechay hora aproximada del incidente.

°  Descripcion de lo ocurrido.

° Canal afectado.

°  Mensajes involucrados.

° URLs, dominios o remitentes asociados.

° Usuarios, credenciales o integraciones involucradas.
°  Volumen aproximado de mensajes afectados.

° Evidencias disponibles.

° Medidas adoptadas internamente.

°  Nivel de urgencia percibido.
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